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1. AMAC

Bu dokiimanin amaci Genglik ve Spor Bakanligi Bilgi islem Dairesi Baskanliginin kurumsal ve
yasal kurallara uyum, yapilanma, glivenlik politikalari ve standartlarla uyum denetim esaslarini
belirtmektir.

2. KAPSAM
Bu dokiiman Genclik ve Spor Bakanlg Bilgi islem Dairesi Baskanligi bilgi giivenligi kapsaminda
belirtilen tim varliklari kapsar.

3. TANIMLAMALAR VE KISALTMALAR

Terim Tanim/Agiklama
Kurum Genclik ve Spor Bakanligi Bilgi islem Dairesi Baskanlig
BGYS Bilgi Glvenligi Yonetim Sistemi

4. UYGULAMA

4.1. Kurumsal ve Yasal Kurallara Uyum Esaslari

e  Kurum bilgi glivenligi kapsaminda yer alan her sahis, hizmet alimi olarak firmalar tarafindan
kurum kaynaklarini kullanmakta olan Uglnct taraflar, tedarikgiler Kurum bilgi guvenligi
politikasi ve konu ile ilgili dizenlenmis her tirlG yasal kurallara uyma zorunlulugundadirlar.
Aykiri durumlar s6z konusu oldugu hallerde Kurum igi ya da hukuki cezalandirmaya tabi
tutulacaklarini bilmekte ve bu prosediirii okuyarak taahhit etmektedirler.

e  Kurum kaynaklarinin kullanimi esnasinda olusacak yasal veya Kurum ici diizenlemelere aykiri
faaliyetlerin kayitlarinin tutulmasi ve gerektiginde delil olarak yetkili makamlara verilmesi
Kurumun sorumlulugundadir. Kurum resmi yazismalar disinda veriyi paylagmayacaktir.

e Kurumda uygulanan bilgi glvenligi politikalari, kaynaklarin olusturulmasi, sunumu ve
kullanimi; fikri milkiyet haklari, personel yasalari ve diger ilgili yasalara uygun olacaktir.

e Kurumda kullanilmakta olan tim yazilimlar lisans sozlesmeleri altinda kullanilacaktir.

e Lisansh drilinlerin temin edilmesi ve kullanilmasi durumlarinda glvenilir kaynaklardan
alinmasina, alinan lisans belgelerinin saklanmasina, sadece yetkili kisiler tarafindan yazilim

yuklemesine, lisans sayisinin asilmamasina, yazihm tasima islemlerinde lisans gergevesinin
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kontroliine dikkat edilmeli ve lisansiz Gridn kullanimlarinin ihbar edilmesi icin personel
bilgilendirmesi sartlarina 6nem verilmelidir.

e Lisanssiz Grlinlerin Kurum varlklarinda kullaniimasi yasaktir.

e  Kurum tarafindan kabul edilmis kapsam ve formatta her turli kayit, siniflarina gore erisim
kontrolleri uygulanacak, bulunduklari ortam ve deger seviyelerine gére yedeklenecektir.

e Sifreli olarak arsivlenen kayitlarin gegerlilik siireleri dolana kadar sifreleme bilgileri sakli
tutulacaktir.

e Tutulan kayitlarin saklandigi alanlarin bozulabilme durumu g6z 6niinde bulundurulacaktir.

e Kayitlarin ve bilgilerin tutma, depolama, tasinma ve imhasi BGYS-PR13 Kayit imha
Prosediriine gore yapilacaktir.

e Kayitlar icin tutulan yedekler BGYS-PR12 Yedekleme Prosediiriine gore donls testleri ile
kullanilabilirligi kontrol edilecektir.

o Kisi tespit bilgileri yasal zorunluluk olmadikca kimse ile paylasilmayacaktir.

e Sifreleme icin kisitlamalar belirlenecek ve yasal zorunluluklar icin istenen belgeler yazilim ve
donanimlar ile sifrelenmesi durumunda erisilebilir oldugu kontrol edilecektir.

e Temin edilecek yazilim ve donanimlarin kriptografik ihtiyaclari karsilayip karsilamadigi kontrol
edilecektir.

e Ag Uzerinde yapilan her tirll erigsim ve hareketler kayit altina alinmali yetkisiz erisim ve kural
disi kullanim tespit edilen durumlarda BGYS-PRO4 Bilgi Giivenligi ihlal Olaylari Yénetim
Prosediri uygulanmahdir.

e Herhangi bir bilisim sucu isledigi saptanan ¢alisan, yasalara uygun olarak cezai islem goriir.

e Bilgi glvenligi olayi igin kanit olusturabilecek (yazismalar, internet erisim kayitlari, DHCP
kayitlar1) herhangi bir veri, yetkililer gelene kadar degisime ugramayacak ve kanit 6zelligini
kaybetmeyecek sekilde saklanacaktir.

e  Film, muzik, kitap, makale ve diger materyalin yasal hiikiimlere aykiri sekillerde saklanmasi ve

paylasiilmasi kesinlikle yasaktir.

4.2 Giivenlik ve Politikalari ve Standartlara Uyum Denetim Esaslari

e  Kurum bilgi giivenliginin gézden gecirilmesi icin denetimler, Kurum icindeki personel ile ya da

hizmet alimi yontemi ile gerceklestirecektir.
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Kurum icin yapilacak i¢ denetimler BGYS-PR17 i¢ Tetkik Prosediirii ne gére yapilacaktir.

BGYS kapsaminda olusturulan dokiimanlar BGYS-PRO1 Dokiiman Hazirlama ve Kontrol
Proseduriine gore gdzden gegilir ve degistirilir.

GoOzden gegirme sirasinda bir uygunsuzluk ile karsilagildiginda uygunsuzlugun nedeni, diizeltici
eylem ve yapilan islemin etkinligi ile ilgili kayitlar olusturulacak ve saklanacaktir.

Bilgi sistemleri BGYS-PR31 Teknik Agikliklarin Kontroll Prosediiriine uygun olarak test edilecek
ve testler sonrasi tespit edilen kritik acikliklara aninda miidahale edilecektir.

Denetleme gereksinim ve aktiviteleri dolayisiyla ¢alismakta olan sistemler Gstiinde kontroller
yapilirken, is sirecinin asgari diizeyde zarar gormesi igin dikkatle planlanacaktir.

Yonetimin gdzden gegirmesi toplantilarinda politikalar, standartlar, kanunlar ve

yonetmeliklerdeki degisikliklere gore glivenlik gereksinimleri kontrol edilecektir.

4.3 Kurumun Hukuki Olarak Belirlenmis Uymasi Gereken Genel Yasa ve Hiikiimler

Kurum galisanlarinin bu prosediire aykiri kasti ve kasitsiz davranislari, yol actigi olumsuz sonug
ile birlikte degerlendirilecek ve sorumlulugu saptananlar 657 sayili Devlet Memurlari
Kanununun ilgili maddesi veya 4483 sayili Memurlar ve Diger Kamu Gorevlilerinin Yargilanmasi
Hakkinda Kanun ve ilgili mevzuat hiikiimleri uyarinca cezalandirilabilecektir.

Uyulmasi gereken genel yasa ve hiikiimlerde, giincellenmesi ya da gecerlilik sliresinin bitimine
kadar olacak olan yenileme, degisim, iptal ve yeni yirirlige girmis yasa ve hikimler gibi
durumlar BGYS Ekibi tarafindan takip edilir.

Kapsam dahilinde uyulmasi gereken yasa ve hikumlerin, yayinlanmasi ve ilgililere
bildirilmesinden BGYS Y&neticisi sorumludur.

Kurumun hukuki olarak belirlenmis uymasi gereken genel yasa ve hikiimler disinda uyacagi
kanun maddeleri asagidaki gibidir.

TCK (Bilisim Suglari)

Madde 243. — Bilisim sistemine girme

Madde 244. Sistemi engelleme, bozma, verileri yok etme veya degistirme

Madde 245. — Banka veya kredi kartlarinin kotiiye kullaniimasi

Madde 246. - Tuzel kisiler hakkinda glivenlik tedbiri uygulanmasi

. TCK (Bilisim Vasitali Suglar)
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Vi.
Vii.

viii.

Madde 124. — Haberlesmenin engellenmesi

Madde 125. — Hakaret

Madde 132. — Haberlesmenin gizliligini ihlal

Madde 133. —Kisiler arasi konugmalarin dinlenmesi ve kayda alinmasi

Madde 135. — Kisisel verilerin kaydedilmesi

Madde 136. — Verileri hukuka aykiri olarak verme veya ele gegirme

Madde 138. — Verileri yok etmeme

Madde 226. —Mistehcenlik

Fikir ve Sanat Eserleri Kanunu

Madde 71 — Manevi, mali veya baglantili haklara tecaviiz

Madde 72 — Koruyucu programlari etkisiz kilmaya yonelik hazirlik hareketleri

Ceza Muhakemesi Kanunu

Madde 134. — Bilgisayarlarda, bilgisayar programlarinda ve kitiklerinde arama, kopyalama ve
el koyma

internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Micadele Edilmesi Hakkinda Kanun

Elektronik Haberlesme Sektériinde Sebeke ve Bilgi Guvenligi Yonetmeligi

internet Toplu Kullanim Saglayicilari Hakkinda Yénetmelik

is Kanunu

Madde 25. — Siiresi belirli olsun veya olmasin isveren, asagida yazili hallerde is s6zlegsmesini
slirenin bitiminden 6nce veya bildirim siiresini beklemeksizin feshedebilir:

e) Iscinin, isverenin giivenini kétiiye kullanmak, hirsizlik yapmak, isverenin meslek sirlarini
ortaya atmak gibi dogruluk ve baghliga uymayan davranislarda bulunmasi.

Madde 75 - isveren calistirdig her isci icin bir 6zlik dosyasi diizenler. isveren bu dosyada,
iscinin kimlik bilgilerinin yaninda, bu Kanun ve diger kanunlar uyarinca diizenlemek zorunda
oldugu her tirli belge ve kayitlari saklamak ve bunlari istendigi zaman yetkili memur ve
mercilere gdstermek zorundadir.

isveren, isci hakkinda edindigi bilgileri diiriistlik kurallari ve hukuka uygun olarak kullanmak

ve gizli kalmasinda iscinin hakli ¢ikari bulunan bilgileri agiklamamakla yakimludar.
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4.4 TSENISO IEC 27001 BGYS Politika ve Prosediirleri

Kurumun Gst yonetimi dahil olmak Gzere tim Kurum ¢alisanlari ve kurum g¢alisani olmayip

Kuruma ait bilgi islem kaynak ve alt yapisini kullanan 3. Taraflar, Kurum tarafindan belirlenmis

ve dokiimante edilmis TS EN ISO IEC 27001: 2022 Kapsamli BGYS Politikasi ve Prosediirlerine

uygun hareket etmek zorundadir. Uygunsuz hareketler ve aykirilik sebepli su¢ kapsaminda

olan her eylem disiplin hiikimleri ve / veya yasal yaptirimlarla cezai isleme sebep olacaktir.

5. iLGiLi DOKUMANLAR

5.1 i¢ Kaynakli Dokiimanlar

BGYS-PR12 YEDEKLEME PROSEDURU

BGYS-PRO4 BiLGI GUVENLIGI iHLAL OLAYLARI YONETiIMi PROSEDURU
BGYS-PR17 iC TETKiK PROSEDURU

BGYS-PRO1 DOKUMAN HAZIRLAMA VE KONTROL PROSEDURU
BGYS-PR13 KAYIT iMHA PROSEDURU

BGYS-PR31 TEKNIK ACIKLIKLARIN KONTROLU PROSEDURU

5.2 Dis Kaynakli Dokiimanlar

TS EN ISO IEC 27001: 2022 Bilgi Glivenligi Yonetim Sistemi Standardi
Turk Ceza Kanunu (TCK)
Fikir ve Sanat Eserleri Kanunu

Ceza Muhakemesi Kanunu

internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla

Miucadele Edilmesi Hakkinda Kanun (5651 Sayili Kanun)
is Kanunu
Devlet Memurlari Kanunu

Yiksekogretim Kanunu
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